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GLOSARIO

phreaker: (fonopirata) Individuo de alta capacidad en el manejo y manipulacion de las redes
telefonicas, las cuales utiliza para obtener cierta informacién de redes ajenas. En muchas
ocasiones se pone en juego este tipo de practicas para evadir el pago de los recibos telefénicos.

Cracker: Los equipos que se estan solicitando son para el area de informatica, con el fin de
mantener en optimas condiciones la red de datos y los servidores que permiten la ejecucion de
aplicaciones como: SISFO-PUNTOEXE, RIPS y MODULOS FINANCIEROS, entre otros.

Jacker: A partir de 1980 habia aparecido la cultura hacker, programadores aficionados o personas
destacadas o con un importante conocimiento de informatica. Estos programadores no solian estar
del lado de la ilegalidad, y aunque algunos conocian técnicas para burlar sistemas de seguridad,
se mantenian dentro del &mbito legal. Pero con el tiempo surgieron personas que utilizando su
conocimiento en informética, aprovechaban debilidades o bugs de algunos sistemas informaticos y
los crackeaban, es decir, burlaban el sistema de seguridad muchas veces entrando en la ilegalidad
y algunos considerando estas practicas como "malas"”. A estas personas se las continué llamando
hackers, por lo que alrededor de 1985 los hackers "originales" empezaron a llamarlos crackers en
contraposicion al término hacker, en defensa de éstos ultimos por el uso incorrecto del término.[1]
Por ello los crackers son criticados por la mayoria de hackers, por el desprestigio que les supone
ante la opinién publica y las empresas ya que muchas veces, inclusive en los medios de
comunicacion, no hacen diferencia entre el término hacker y cracker creando confusién sobre la
definicion de los mismos y aparentando un significado similar.

Hardware: parte fisica de un sistema de cémputo
Software: Toda la parte intangible de los sistemas computacionales

TIC’S: Las tecnologias de la informacién y la comunicacién (TIC o bien NTIC para Nuevas
Tecnologias de la Informacién y de la Comunicacién o IT para «Information Technology») agrupan
los elementos y las técnicas usadas en el tratamiento y la transmisién de las informaciones,
principalmente de informéatica, internet y telecomunicaciones.

Redes informaticas: Una red de computadoras, también llamada red de ordenadores o red
informatica, es un conjunto de equipos informaticos conectados entre si por medio de dispositivos
fisicos que envian y reciben impulsos eléctricos, ondas electromagnéticas o cualquier otro medio
para el transporte de datos, con la finalidad de compartir informacién y recursos y ofrecer
servicios.[1] Este término también engloba aquellos medios técnicos que permiten compartir la
informacion.
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Seguridad perimetral: La seguridad perimetral es un concepto emergente asume la integracion
de elementos y sistemas, tanto electrénicos como mecanicos, para la proteccién de perimetros
fisicos, deteccidbn de tentativas de intrusion y/o disuasiébn de intrusos en instalaciones
especialmente sensibles. Entre estos sistemas cabe destacar los radares tacticos, videos en sores,
vallas sensorizadas, cables sensores, barreras de microondas e infrarrojos, concertinas, etc.

Switch: Un conmutador o switch es un dispositivo digital de l6gica de interconexién de redes de
computadores que opera en la capa de enlace de datos del modelo OSI. Su funcién es
interconectar dos o mas segmentos de red, de manera similar a los puentes de red, pasando datos
de un segmento a otro de acuerdo con la direcciébn MAC de destino de las tramas en la red.

Patch Panel: El Patch Panel es el elemento encargado de recibir todos los cables del cableado
estructurado. Sirve como un organizador de las conexiones de la red, para que los elementos
relacionados de la Red LAN vy los equipos de la conectividad puedan ser facilmente incorporados
al sistema.

Router: Un router —anglicismo a veces traducido en espafiol como encaminador, enrutador,
direccionador o ruteador— es un dispositivo de hardware usado para la interconexion de redes
informaticas que permite asegurar el direccionamiento de paquetes de datos entre ellas o
determinar la mejor ruta que deben tomar. Opera en la capa tres del modelo OSI.

Firewall: Un cortafuegos (firewall en inglés) es una parte de un sistema o una red que esta
disefiada para bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas.

Red LAN: Unared de area local, red local o LAN (del inglés local area network) es la interconexiéon
de una o varias computadoras y periféricos. Su extension esta limitada fisicamente a un edificio o
a un entorno de 200 metros, con repetidores podria llegar a la distancia de un campo de 1
kilbmetro. Su aplicacion mas extendida es la interconexibn de computadoras personales y
estaciones de trabajo en oficinas, fabricas, etc.

———
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INTRODUCCION

Con el propo6sito de proseguir con las mejoras en la prestacion de los servicios del area de

sistemas, anotamos seguidamente el Diagnostico Situacional de la Unidad de Informética de

la Institucion, asi como las necesidades y requerimientos en cuanto a HARTDWARE vy

SOFTWARE en cada una de las dependencias de la institucién, analizandose las fallas,

necesidades y proponiendo las soluciones respectivas.

Se hace énfasis en el fortalecimiento de la red de datos en su conjunto, es decir, cableado,

servidores y dispositivos de interconexion de la red.
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1. JUSTIFICACION

Dados los avances tecnoldgicos y las exigencias sugeridas por el MINISTERIO DE LA PROTECCION SOCIAL y
la SECRETARIA DE SALUD DE RISARALDA, en cuanto a mejoramiento y sistematizacion de todas las
Instituciones de Salud, estamos exponiendo las necesidades dadas por dichas entidades, ademas de los
RIESGOS Y AMENAZAS INFORMATICAS DE LA DECADA ACTUAL.

El departamento de Risaralda tiene como programa de Gobierno la INTERCONEXION de todas las entidades
publicas, ALCALDIAS, HOSPITALES entre otros, con el fin de estandarizar y reducir procesos; este programa
recibe el nombre de RISARALDA DIGITAL, el cual plantea proveer de las TIC’S a toda la poblacién y en especial
aquella con menos probabilidades de acceder a las nuevas tecnologias de la comunicacion.

La RED de INTERNET provee conexién y comunicacion a toda las poblacion de todos los estratos sociales, con
menor o mayor capacidad intelectual; con esto, se toca el tema de la VULNERABILIDAD a la que las empresas
se ven expuestas por la facilidad para acceder a las redes de entidades no protegidas como son alcaldias,
hospitales, entidades de beneficio social, etc; el hecho de no protegerse permite que cualquier persona desde su
computador personal y con programas que abundan en internet  para jackear otras PC (ordenadores
personales) pueden entrar sin autorizacion nuestra red y hacer uso, alterar o borrar la informaciéon que reposa
en el servidor de la ESE HOSPITAL SAN JOSE LA CELIA de La Celia Risaralda.

La Historia de las REDES DE COMPUTADORES es relativamente nueva, ya que fue a inicios de la década de
los 90’s en Estados Unidos se comenzé a conocer de la conexién de varias computadoras entre si, principalmente
en Universidades y grandes empresas de telecomunicacién y algunas estatales. Fue a estas empresas que el
famoso Kevin Mitnik! (phreaker) inici6é sus ataques de control y robo de informacion a las empresas que deseaba
y podia con facilidad acceder a todos sus sistemas.

Después de que se puso en evidencia la vulnerabilidad de los computadores de estas empresas, le dedicaron
personal y recursos exclusivos para proteger su INFORMACION, ya que se dieron cuenta que era su ACTIVO
MAS VALIOSO.

' Sultimo arresto se produjo el 15 de febrevo de 1995, tras ser acusado de entvar en algunas de los ordenadores mds
seguras de los Estados Unidos.> Ya habia sido procesado judicialmente en 1981, 1983 y 1987 por diversos delitos
electronicos.
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2. DIAGNOSTICO SITUACIONAL DE LA UNIDAD DE INFORMATICA

2.1 ACTIVIDADES DIARIAS

Para efectos de presentacion del presente informe se ha dividido las funciones del Hospital de acuerdo
a sus funciones en: Facturacion, Administracion, Sistema de Informacion y Sistemas - Informética.

2.1.1.Facturacion: para dar solucién a las nuevas exigencias competitivas de las empresas
sociales del estado se implanta en la empresa el software suministrado por el Ministerio de Salud,
denominado Génesis 2000, para eliminar procesos obsoleto de realizar la facturacion manualmente;
este programa por ser en sus primeras versiones gratuito para la entidad avanzé en sus versiones con
un alto costo para la entidad. Se cambia al software ALFA en version D.O.S, el cual presento problemas
para el reporte de informacién a los entes territoriales y nacionales, el mismo problema que tenian los
demas hospitales, por lo cual, la Secretaria de Salud lideré la estrategia de crear un desarrollo propio
y que recogiera todas las necesidades del sector y fortaleciera el sistema de informacion que aqueja a
dichas entidades; este desarrollo se denomina con el nombre SIFAS PUNTO EXE — FINANCIERA, con
el que se cuenta actualmente y se fortalece cada dia.

Los costos, forman parte importante en el funcionamiento de una empresa y para su manejo contamos
con el programa Sio system, suministrado por COODESURIS como apoyo a los hospitales de la red.
El proceso de facturacion cobra una vital importancia para nuestra entidad, ya que dependemos de los
recursos que capte y la forma Optima como los factures registren todas y cada uno de los
procedimientos que realicen a un usuario.

2.1.2. Administracidon: corresponde a una de las dos éareas coordinadoras, de acuerdo al
organigrama institucional; administra toda la parte financiera y de personal de la ese. Acoge los
modulos de contabilidad, tesoreria, presupuesto, cartera, nébmina. Es de las areas importantes de la
institucion, ya que es la encargada de controlar el gasto, y principalmente los contratos suscritos con
las diferentes EPS.

2.1.3.Sistema de Informacidén: cada empresa deberia contar con area fisica dotada con el
personal adecuado para la transformacion de todos los datos que recoge la entidad y convertirla en
informacién; que como se expuso anteriormente, es el activo mas valioso de una empresa. Pero con
las medidas y visualizacion que aun se tiene en nuestro medio, se le da un valor minimo, lo que se
demuestra con la experiencia que se tiene en casi todas las entidades de sacrificar esta area para
fortalecer areas asistenciales.
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2.1.4.Sistemas - Informéatica: Esta area se ha fortalecido con los pocos recursos que hasta
le fecha se han podido adquirir, teniendo en cuenta.

2.2. PROCESOS ORGANIZACIONALES

2.2.1. Adopcion de nuevos sistemas: con el fin de poder cumplir con las exigencias en materia de
informacion, gue es solicitada no solo por el nivel interno de la empresa, sino de entidades estatales y
demas entidades del sistema de seguridad social; se implementé el software de la empresa SISFO-
PUNTOEXE SAS y SISFO, con lo que se eliminan en gran parte los problemas de la no estandarizacion
de informes a nivel de Risaralda.

2.2.2. Asistencia Técnica: solo se cuenta con un contrato de mantenimiento con la misma empresa
SISFO-PUNTOEXE, para el mantenimiento preventivo y correctivo de las estaciones

de trabajo.

Se espera para vigencias futuras, contar con el aval de la Gerencia y Administracién para acceder a
los servicios profesionales de un Ingeniero experto en la configuracion de servidores y seguridad
perimetral de redes informaticas

2.3. CONDICIONES DE TRABAJO DE LA UNIDAD DE INFORMATICA

Teniendo en cuenta estudios ya elaborados y comparando nuestras condiciones con los parametros
establecidos, podemos decir que los problemas a examinar son:

- Fatiga visual (producida por el reflejo)
- Fatiga postural

- Fatiga mental

- Dolor de cuello

- Dolor de espalda

- Estrés

Las variables analizadas son:

- Puestos de trabajo
- (;ondiciones ambientales
- Area fisica

2.3.1. Puesto de trabajo: Igualmente se examinaron las pantallas, mesas, sillas y posicion del teclado.
El diagnostico en general fue bueno en cuanto a pantallas y mesas para los microprocesadores, las
mesas son las apropiadas y la posicion del teclado en las mismas es la adecuada, la mayor parte de
las sillas aunque son giratorias, no son lo suficientemente ergonémicas que permita una cémoda
posicion del cuerpo, no tienen posa brazos y no se cuenta con optimos descansa pies (el personal no
acostumbra también una buena postura); ademas de esto, ninguno de los equipos posee un porta
documentos que evite los continuos movimientos de la cabeza hacia los lados cuando se esta
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elaborando algun trabajo, esto es causante de la fatiga ocular y cansancio del cuello, ya que los ojos y
la cabeza cambian constantemente el plano de trabajo.

2.3.2. Condiciones ambientales: Se examinaron factores como: el aire, ruido, polucién y ambiente
térmico. Otro factor importante, es el ruido que producen los propios equipos de cémputo como las
impresoras.

2.3.3. Area fisica: existen divisiones modulares, falta dotacion de sillas ergonémicas en todos los
puestos de trabajo.

2.4. ANALISIS DE LA PROBLEMATICA

2.4.1. Red eléctrica inadecuada: la edificacion no fue disefiada adecuadamente, dejando sin acometidas
eléctricas independientes para areas como sistemas; no existe independencia con la red de tomas y
alumbrado del Hospital, tampoco existe independencia para los equipos biomédicos o para el area de
laboratorio.

2.4.2. Depuracién de Programas Aplicativos: los aplicativos como SISFO-PUNTOEXE y médulos
financieros estan en proceso de depuracion constante; se tienen inconvenientes con la nomina, que aun
no ha sido implementada.

2.4.3 Red de datos: con el fin de evitar caidas de red que afectarian gravemente el buen funcionamiento
de todos los procesos misionales de la institucion, se requiere de disponibilidad de tiempo, recursos y
elementos necesarios para contingencias de imprevistos.

2.4.4. Politicas de Seguridad: se importante que todos los usuarios internos de la red LAN del hospital,
colaboren con la seguridad de la misma. Dicha colaboracién radica en acatar las politicas dadas por
el area de informatica siendo resilientes a las indicaciones que seles de, abstenerse de ingresar personal
con conocimientos basicos 0 avanzados en sistemas, no autorizados para interactuar con las estaciones
de la red.
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3. ESTRATEGIA INFORMATICA

Considerando un sistema de informacion que facilite la toma de decisiones en el momento oportuno,
se hace necesario involucrar aspectos como la adquisicion y mantenimiento de los recursos
informaticos.

Teniendo en cuenta la disponibilidad, no solo de los productos en el mercado, sino de la capacidad de
compra de la institucion; se tendrd en cuenta la asesoria que nos pueda brindar, tanto la Secretaria de
Salud como la que logremos obtener con medios propios. Se hace necesario que los funcionarios
obtengan conocimientos basicos en el manejo de aplicaciones y de cada computador para evitar mal
uso de estos y de problemas de la red de datos.

3.1. Adquisicion De Hardware, Software E Implementos

Al consultar con la persona encargada se llegd a determinar, que para la consecucion de estos
lineamientos se cuenta con las siguientes fuentes de financiacion:

- Recursos Propios

- Programa de Mejoramiento de los Servicios de Salud.

3.2. Capacitacién

En la vida actual es importante que el perfil del talento humano, disponga de una buena aceptacién
de las nuevas tecnologias y sea consecuente con la aprehension de nuevo conocimiento y no esté
sujeto a la ayuda del encargado de informéatica, para soportes que deberian conocer.

———
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4. PROYECTOS DE DESARROLLO INFORMATICO

4.1. Implementacion adecuaday acorde a las nuevas tecnologias.

La ESE Hospital San José de La Celia Risaralda, debe estar al tanto de las nuevas tecnologias, evitando
caer en la obsolescencia; no queriendo decir, que se deba incurrir en gastos exagerados, pero si
manteniendo un nivel de seguridad y equivalencia entre el software y hardware de la empresa.

4.2. Red De Datos.

En toda empresa siempre ser& un factor importante el mantenimiento de la red LAN, la cual ofrece los
servicios de transmision de datos hacia el servidor de datos. Este camino es la que se debe asegurar
con los elementos y tiempo que requiere el administrador para garantizar que la red funcione las 24
horas del dia.

Los dispositivos activos como los switches, patch panel, router, cortafuegos (firewall); son susceptibles
a tensiones eléctricas y al uso normal, por ello se requieren elementos de respaldo o repuesto en caso
de fallas en uno de ellos, puesto que si uno falla, también lo hace la red entera, es de gran importancia
fortalecer la autonomia eléctrica de la red, la cual debe soportar la carga actual de computadores
encendidos en los momentos de cortes eléctricos.
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5. JUSTIFICACION DE EQUIPOS NUEVOS

La informacién es un activo que poco valor se le da en las empresas; lo que ha facilitado a personas
inescrupulosas acceder a las redes de tales empresas; dichas personas son llamados hackers que
vulneran los pocos controles existentes, posibilitandoles el robo de informacion, la destruccion de datos
contenida en los servidores y estaciones de trabajo.

Por esta y muchas razones de seguridad, se hace imperioso que para el proximo afio se invierta
generosamente en la compra e implementacibn de equipos se seguridad del SOFTWARE Y
HARDWARE de la ESE HOSPITAL SAN JOSE LA CELIA DE LA CELIA, lo que redundara en la
proteccion de la informacion, como, por ejemplo: la Historia Clinica, la cual estamos obligados a
proteger.

Es de tener en cuenta, que los problemas que se pueden tener son de diferentes tipos: internos y
externos; los primeros debidos al no acatamiento de las politicas impartidas, externos debido a ataques
por virus informaticos y humanos.

Los equipos que se estan solicitando son para el &rea de informética, con el fin de mantener en 6ptimas
condiciones la red de datos y los servidores que permiten la ejecucion de aplicaciones como:
SISFO-PUNTOEXE, RIPS y MODULOS FINANCIEROS, entre otros.

e
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6. INVENTARIO DE EQUIPOS

6.1 Servidor De Datos

Se cuenta con un servidor marca HP Proline con licencia de Windows 2003 Server, el cual se adquirié
en enero de 2004.

Se cuenta con un servidor marcha IMB dx4000, con licencia de Windows server 2008, el cual se adquirié
en el afio 2008

6.2 Estaciones De Trabajo

De acuerdo con el anexo 1. inventario de equipos y software, se tienen 24 computadores, de los cuales
se detalla su estado de obsolescencia, tanto para el manejo del programa integrado de informacioén y
financiero, como por su operatividad con los requerimientos actuales.

<=3 afios Optimo 9 62%
>7 afios Regular 10 17%
[ omoew |

Total 24 100%

6.3 Software Aplicativo

DEPENDE | APLICA

NCIA CION DESCRIPCION PROCESO

SIFAS es un Sistema Integrado de ADMISIONES

Facturacion en Salud , una|Captura de los datos béasicos de cada paciente,
aplicacion informatica facil de|tales como identificacion, nombre, fecha
manejar y atil para todos los | nacimiento, direccion, e historia clinica.

Hospitales y Clinicas que deseen| Parte entonces un proceso de generacion de la
sistematizar todas Sus| correspondiente Facturacion, con la generacion de
dependencias. RIPS y demas informes.

FACTURA
CION SIFAS
RIPS

CONTABILIDAD

Este médulo recibe todos los documentos que se
generan desde cualquier otro médulo que genere
transacciones financieras, ademas, se encarga de
controlar todos los procesos contables, cumpliendo
con todas las normas legales y contables vigentes
CARTERA

Este mddulo tiene la funcion de controlar las
facturas que estan pendientes de pago
PRESUPUESTO

Completamente ajustado a las exigencias del
Sector Publico, este médulo automatiza el proceso

El Sistema Administrativo vy
Financiero est4 conformado por los
mdédulos de Contabilidad,
Presupuesto, Tesoreria, Cartera
SAF Nomina e Inventario loas cuales
estan diseflados para trabar
independientes o haciendo parte
integral de SIFAS, generado los
documentos en linea.

ADMINIST
RACION

e
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presupuestal, de acuerdo a los lineamientos de la
Ley Orgéanica de Presupuesto

TESORERIA

Este médulo controla todos los ingresos y egresos
de dinero

NOMINA

El sistema de ndémina estd desarrollado e
implantado con base a la legislacion laboral vigente
(Empleado Publico, Trabajador Oficial,
Contratistas, Supernumerarios, Jubilados,
Estudiantes en Practica, etc.)

6.4 Impresoras

Los equipos de impresién, ya cumplieron su vida util, equipos con mas de 10 afios de adquisicion,
deben ser reemplazados en su totalidad, o en su defecto tratar de hacer una basqueda de la
oportunidad de contratacion externa de la impresion.

6.5 UPS

Las ups se encuentran obsoletas, requieren reemplazarse en un 100%, el hospital esta pendiente del
desembolso el presupuesto participativo para adquirir las UPS que requiere la red de datos para un
soporte optimo.

6.6 Reguladores

No son necesarios, puesto que la red de eléctrica regulada tiene una excelente estructura con malla a
tierra, todos los equipos estan instalados y conectados a la red regulada.
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7. RESUMEN DE NECESIDADES

7.1. Hardwarey Relacionados

Para el adecuado funcionamiento del area de informética, asi como la administracién 6ptima de la Red de Datos, se hace
necesarios todos los elementos listados; se debe tener en cuenta que a diario se estan presentando riesgos internos y externos
gue pueden hacer caer los servicios de la red de datos, impidiendo la facturacién, RIPS y ejecucién de los mddulos financieros.

Elemento cant U\rqiatg)rrio Prio

EqUipO de CompUtO — Tesoreria — Citologias, Odontologia — Contabilidad — Hospitalizacion, SIAU, Citas medicas, Gestion del Riesgo 9 3.800.000
Impresoras laser industrial 2 15.500.000
Licencias de sistemas operativos Windows 10 10 500.000
Licencias de Office para oficina 8 1.200.000
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CONCLUSIONES

En los tiempos actuales se esta viendo como los ataques por virus se han incrementado notablemente;
es una necesidad imperiosa la seguridad de las redes LAN, ya que a través de internet se muestran
formas de crackear la seguridad de cualquier red, conseguir la contrasefia de cualquier usuario, usurpar
informacion importante, etc.

El acceso masivo a la informacion y la interconexién de todas las entidades publicas, ponen la
informacion de un hospital, a la voluntad de cualquier persona, ya sea buena o mala su intencion.

Los elementos mencionados son importantes en todos sus aspectos, ya que garantizan la seguridad
de la informacion, la continuidad en el servicio de facturacion, la eficiencia y eficacia que se busca dia
a dia con las actualizaciones del programa de SISFO-PUNTOEXE. Es de anotar de igual forma e
importancia, que a futuro mediano, se requerirdn elementos con tecnologia de punta, con miras a las
exigencias del Gobierno central en materia de disponibilidad en linea del record de servicios de los
pacientes y de la gestién de la misma empresa.

Los consultorios nimero 4 y 5, no cuentan con equipos adecuados.

DUVANIER ALVAREZ POSADA
Técnico Administrativo
ESE Hospital San José la Celia
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